
นโยบายการรักษาความมั่นคงปลอดภัยเว็บไซต 

หลักการ 

องคการบริหารสวนตําบลกระโด ไดมีขอกําหนดสําหรับการใชงาน การดูแลรักษา และการปองกันใหเหมาะสม

กับลักษณะการดําเนินกิจการ ซ่ึงการดูแลรักษาและการปองกันมุงหมายไปในทางความม่ันคงปลอดภัย โดยมี

หลักการสําคัญคือการธํารงไวซ่ึง การรักษาความลับของขอมูล ความถูกตองครบถวน และความสมบูรณพรอม

ใช ดังนี้ 

 การรักษาความลับ (Confidentiality) หมายถึง การปองกันไมใหสินทรัพยสามารถถูกเขาถึงไดจากผู

ไมมีสิทธิ โดยการเขาถึงยังรวมถึงการถูกเปดเผยและการจําแนกแจกจายซ่ึงสินทรัพยนั้นดวย ดังนั้น ในการ

รักษาความลับจําเปนจะตองมีการควบคุมท้ัง ทางกายภาพและทางเทคนิค โดยผูท่ีไมมีสิทธิจะตองไมสามารถ

เขาถึงสินทรัพยนั้นไดและสินทรัพยจําเปนจะตองมีการจําแนกและกําหนดระดับความตองการในการปองกันไว

อยางชัดเจน เพ่ือใหผูท่ีถือครองสินทรัพยปฏิบัติไดถูกตองเหมาะสมกับระดับความตองการนั้น 

 ความถูกตองครบถวน (Integrity) หมายถึง การปองกันไมใหสินทรัพยถูกเปลี่ยนแปลงแกไขท้ังท่ีมี

เจตนาหรือไมก็ตามจากผูไมมีสิทธิ ท่ีจะแกไขสินทรัพยเหลานั้น ดังนั้นการควบคุมและปองกันจึงตอง

ประกอบดวยการกําหนดสิทธิในการแกไข กําหนดสิทธิในการเขาถึง และจําเปนตองอาศัยการตรวจสอบท้ังจาก

การทํารายการบัญชีสินทรัพยและทางเทคนิคประกอบดวย 

 ความสมบูรณพรอมใช (Availability) หมายถึง การท่ีผูมีสิทธิสามารถเขาใชงานสินทรัพยนั้นไดเม่ือ

ยามตองการใชงาน ซ่ึงมีท้ังในทางกายภาพและทางเทคโนโลยี ไดแก การใหบริการระบบจดหมาย

อิเล็กทรอนิกสท่ีจําเปนจะตองใหบริการตลอดเวลา ดังนั้น เม่ือผูใชตองการจะรับหรือสง ระบบจําเปนท่ีจะตอง

สามารถใหบริการไดตลอดเวลา เปนตน 

นโยบายการปฏิบัติ 

1. องคการบริหารสวนตําบลกระโด จัดใหมีการประเมินความเสี่ยงอยางนอยปละ 1 ครั้ง และทุกครั้งท่ีมีการ

เปลี่ยนแปลงอยางมีนัยสําคัญ โดยการประเมินความเสี่ยงดังกลาวพิจารณาถึงบริบทภายใน (Internal 

Context) บริบทภายนอก (External Context) ผูท่ีมีสวนไดสวนเสีย (Interested Party) วิสัยทัศน พันธกิจ 

การเปลี่ยนแปลงของระบบความม่ันคงปลอดภัยไซเบอร ความเสี่ยง มาตรฐานสากล อยางมีนัยสําคัญ 

2. องคการบริหารสวนตําบลกระโด มีการกําหนดเกณฑความเสี่ยงท่ียอมรับได และความเสี่ยงท่ียอมรับไมได 

เพ่ือใชเปนแนวทางในการบริหารจัดการความเสี่ยงท่ีเกิดข้ึนในการประเมินความเสี่ยงท่ีเกิดข้ึน 

3. องคการบริหารสวนตําบลกระโด จัดใหมีการทบทวนนโยบายอยางนอยปละ 1 ครั้ง หรือเม่ือมีการ

เปลี่ยนแปลงท่ีสําคัญ 



4. องคการบริหารสวนตําบลกระโด มีการกําหนดแผนการรับมือภัยคุกคามทางไซเบอร เพ่ือรับมือ ตอบสนอง

ตอเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยทางไซเบอร 

5. องคการบริหารสวนตําบลกระโด มีการประเมินผลสัมฤทธิ์ของนโยบายท่ีประกาศใช เพ่ือนํามาปรับปรุง

นโยบาย แผนกลยุทธใหสอดคลองกับภัยคุกคามในปจจุบัน และท่ีอาจเกิดข้ึนในอนาคต 

6. องคการบริหารสวนตําบลกระโด จัดใหมีทรัพยากร ดานงบประมาณ ทรัพยากรบุคคล การบริหารจัดการ

เทคโนโลยีท่ีเพียงพอตอการบริหารจัดการดานความม่ันคงปลอดภัยขององคกร 

โครงสรางทางดานความม่ันคงปลอดภัยทางไซเบอรสําหรับองคการบริหารสวนตําบลกระโด 

องคการบริหารสวนตําบลกระโดกําหนดมาตรการควบคุม กํากับและติดตามการปฏิบัติหนาท่ีดานการรักษา

ความม่ันคงปลอดภัยทางไซเบอรสําหรับสวนงานตาง ๆ ภายในสํานักงาน และเพ่ือเปนแนวทางการควบคุม

อุปกรณสารสนเทศและการปฏิบัติงานจากภายนอกใหเปนไปตามนโยบายความม่ันคงปลอดภัยสารสนเทศทาง

ไซเบอร (Information and Cyber Security Policy) แบงเปน 2 สวน คือ 

1. การจัดโครงสรางภายในองคกร (Internal Organization) 

    องคการบริหารสวนตําบลกระโดมีกําหนดบทบาทหนาท่ี ความรับผิดชอบในการใชระบบเทคโนโลยี

สารสนเทศอยางเหมาะสมและมีความม่ันคงปลอดภัยทางไซเบอร 

2. นโยบายการควบคุมอุปกรณสารสนเทศและการปฏิบัติงานจากภายนอก (Computing Device and 

Teleworking Policy) 

    เพ่ือรักษาความม่ันคงปลอดภัยทางไซเบอรสําหรับอุปกรณสารสนเทศและการปฏิบัติงานจากภายนอก

องคการบริหารสวนตําบลกระโด 

นโยบายความม่ันคงปลอดภัยท่ีเกี่ยวของกับทรัพยากรบุคคล 

องคการบริหารสวนตําบลกระโดมีกระบวนการในการคัดเลือกบุคลากร ฝกอบรมและควบคุมการปฏิบัติงาน

ของบุคลากรในสํานักงานอยางเหมาะสมตลอดระยะเวลาการจางงานและเพ่ือใหเขาใจถึงหนาท่ีความ

รับผิดชอบของตนในการรักษาความม่ันคงปลอดภัยของขอมูลและระบบสารสนเทศของสํานักงาน  โดย

คํานึงถึงกอนการจางงาน, ระหวางการจางงาน, การเปลี่ยนตําแหนงหรือการสิ้นสุดการจางงาน 

การบริหารจัดการสินทรัพย 

องคการบริหารสวนตําบลกระโดมีการระบุสินทรัพยท่ีสําคัญของสํานักงานและกําหนดหนาท่ีความรับผิดชอบ

ในการปกปองสินทรัพยจากภัยคุกคาม ชองโหว ผูบุกรุก การถูกขโมย และสิ่งท่ีสรางความเสียหายท่ีอาจเกิดข้ึน

อยางเหมาะสม โดยประกอบดวย 



1. นโยบายการบริหารจัดการสินทรัพย (Asset Management Policy) 

    องคการบริหารสวนตําบลกระโดมีการระบุสินทรัพยท่ีสําคัญของสํานักงานและกําหนดหนาท่ีความ

รับผิดชอบในการปกปองสินทรัพยอยางเหมาะสม 

2. นโยบายการจัดชั้นความลับของสารสนเทศ (Information Classification Policy 

    เพ่ือใหสารสนเทศไดรับการปกปองท่ีเหมาะสม โดยสอดคลองกับความสําคัญของสารสนเทศนั้น ๆ ท่ีมีตอ

สํานักงาน 

3. นโยบายการจัดการสื่อท่ีใชในการบันทึกขอมูล 

    เพ่ือปองกันการเปดเผย การเปลี่ยนแปลงแกไข การลบหรือการทําลายสินทรัพยสารสนเทศโดยไมไดรับ

อนุญาต   

การควบคุมการเขาถึง 

องคการบริหารสวนตําบลกระโดมีนโยบายควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาต ปองกัน

การเปดเผย หรือการขโมยสารสนเทศและอุปกรณสารสนเทศ สรางความม่ันคงปลอดภัยใหกับการดําเนินงาน

ของสํานักงาน ประกอบดวย 

1. นโยบายการควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

    สํานักงานกําหนดกฎเกณฑและควบคุมการเขาถึงขอมูลและการใชงานระบบสารสนเทศของสํานักงาน, 

ปกปองขอมูลและสารสนเทศจากการเขาถึงโดยผูท่ีไมไดรับอนุญาต 

2. นโยบายการควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control Policy) 

    เพ่ือรักษาความม่ันคงปลอดภัยและปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต 

3. นโยบายการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and 

Information Access Control Policy) 

    องคการบริหารสวนตําบลกระโดกําหนดกฎเกณฑควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชัน

และสารสนเทศของสํานักงานจากผูท่ีไมไดรับอนุญาต 

การเขารหัสลับขอมูล 

องคการบริหารสวนตําบลกระโดมีนโยบายกําหนดแนวทางการเขารหัสลับขอมูลและทําใหระบบสารสนเทศ

รักษาไวซ่ึงความลับของขอมูล การพิสูจนตัวตนของผูใชงานระบบสารสนเทศ และปองกันการแกไขขอมูลจากผู

ท่ีไมไดรับอนุญาตอยางมีประสิทธิภาพและ เหมาะสม 



นโยบายความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

องคการบริหารสวนตําบลกระโดกําหนดเปนมาตรการควบคุมและปองกัน และเปนมาตรฐานความม่ันคง

ปลอดภัยท่ีเก่ียวของกับการเขาใชงานหรือการเขาถึงอาคาร สถานท่ี พ้ืนท่ีใชงานระบบสารสนเทศ โดย

พิจารณาตามความสําคัญของอุปกรณระบบสารสนเทศ ขอมูลซ่ึงเปนสินทรัพยท่ีมีคาและอาจจําเปนตองรักษา

ความลับ โดยมาตรการนี้จะมีผลบังคับกับผูใชงานและผูใหบริการภายนอก 


